
ЦИКЛ ТРЕНІНГІВ 

ІНФОРМАЦІЙНА ТА КІБЕРБЕЗПЕКА



Тренінги організувала 

Українська бібліотечна асоціація

у партнерських бібліотеках у Вінниці, 
Запоріжжі, Львові, Тернополі та 
Хмельницькому в межах проєкту 

«Цифрові, інклюзивні, доступні: підтримка 
цифровізації державних послуг в Україні» 
(Проєкт підтримки Дія), що впроваджується 

ПРООН в Україні за підтримки Швеції



ІНФОРМАЦІЙНА ТА КІБЕРБЕЗПЕКА 

В СОЦІАЛЬНИХ МЕРЕЖАХ



Якими соціальними 
мережами ви 
користуєтеся?



https://hromadske.ua



• Сумарно людство провело в Інтернеті понад 1,3 мільярда років лише за 
минулий рік. Це дані щорічного звіту Global Digital 2021. Більшість цього 
часу — в соцмережах.

• Нині з майже восьмимільярдного населення планети соцмережі 
використовують 4,2 мільярда людей — більш як половина

• Україна відповідає світовим трендам: майже 60% українських інтернет-
юзерів є користувачами Facebook. Дещо поступаються йому 
популярністю YouTube (43%) та Instagram (30%).

https://hromadske.ua

https://wearesocial.com/blog/2021/01/digital-2021-the-latest-insights-into-the-state-of-digital
http://rb.com.ua/wp-content/uploads/2021/02/socseti-i-messendzhery_2021_rus-1.pdf


• Як багато часу ви проводите в 
соцмережах?

• Якби час перебування в 
соцмережах був платним, ви б 
змінили свій час знаходження в 
соцмережі?

• Чи впевнені ви в тому, що 
соціальні мережі дійсно 
безкоштовні?

Соціальні мережі: “безкоштовне” 
спілкування, за яке ми платимо даними



Поради для безпеки 
у соцмережах

• Намагайтеся не розголошувати 
особисту інформацію

• Слідкуйте за приватністю

• Будьте обережні з
фотографіями, як підписуєте, 
кого відмічаєте

• Геолокація лише за потреби

• Уникайте відвідування 
невідомих сайтів

• Скаржіться на спам



Поради для безпеки 
у соцмережах

• Не приймайте невідомі 
контакти

• Вийдіть, коли ви закінчите 
використовувати соціальну 
мережу

• Якщо використовуєте на 
чужому пристрої – змініть 
пароль

• Використовуйте складні паролі, 
не зберігайте їх в доступних 
місцях

• Виберіть найнадійніші методи 
безпеки



м



Корпоративні 
сторінки

Важливо контролювати, хто саме має 
доступ до облікових записів 

компанії, а також видаляти їх, коли 
вони більше не потрібні



На що звертати увагу?

• Не переходити за 
підозрілими посиланнями

• Ділитися лише 
перевіреною 
інформацією

Чому важливо?



Заголовок публікації



Дата публікації



Автор публікації



Офіційні джерела

Ви можете перевірити посилання на офіційному сайті, 
у профілі Instagram або в обліковому записі Twitter.

https://www.facebook.com/help/1288173394636262


Експерти, коментатори



Центр протидії дезінформації

https://www.facebook.com/protydiyadezinformatsiyi.cpd
https://www.facebook.com/protydiyadezinformatsiyi.cpd


БЛОГЕРИ

Чи довіряєте 
ви блогерам? 
Яким саме?

ЛІДЕРИ 
ДУМОК



Сильні емоції



Перевіряйте 
фото, відео





Фейкові новини (фейк ньюз) – це фальшиві, хибні або такі 
новини, що вводять в оману, без перевірених або точних 
фактів, цитат або джерел

Факт – подія, що відбулася в дійсності, певним чином 
зафіксована та істинність якої може бути перевірена чи 
не піддається сумніву

https://positivelyjuan.files.wordpress.com



Фейк – неправдиве повідомлення. Його задачі:

Кожний з нас на особистому рівні може протистояти 
ворогу в інформаційній боротьбі. 

Що робити? Розвивати найпотужніший захист -
критичне мислення

Найпростіше: ставити багато запитань, навіть якщо 
немає відповідей. 

Наприклад: Що я відчуваю? До чого це мене штовхає? 
Кому може бути вигідним, щоб я так почувався?

відволікати, забирати 
час, перенаправити 

сили (репости, 
перевірка, 

спростування)

емоційно розхитати 
суспільство. Чим більше 

людину емоційно 
хитають, тим легче її 

потім на щось схилити





Верифікація (пізньолат. verificatia —
підтвердження; лат. verus — істинний, facio —
роблю) — доказ того, що вірогідний факт або
твердження є істинним.

Джерело: https://uk.wikipedia.org/

Факт-чекінг (з англ. Fact checking — перевірка 
фактів) — це один з напрямків журналістського 
контролю. Перевірка фактів спрямована на 
виявлення невідповідностей між наявними 
фактами та навколишньою дійсністю.

Наратив — опис подій 
з певної точки зору.



Наративи, що формуються в суспільстві

•Фейки 
про полишеність громадян українською
владою та бажання їхати до росії​

•Фейки про «злочини української армії»​

•Фейки, спрямовані проти міжнародної
підтримки України​

•Фейки, що Україна неспроможна держава



Вправа:

перевіряємо 
інформацію за 
основними 
ознаками



Вправа: перевіряємо інформацію за основними ознаками



Боти і тролі

Бот — спеціальна комп’ютерна програма, 
яка автоматично виконує за заданим алгоритмом 
певні дії через ті ж інтерфейси, 
що і звичайний користувач.

Троль – це людина, яка  розміщує  брутальні  
або  провокаційні  повідомлення,  наприклад,  
у дискусійних  форумах,  перешкоджає  
обговоренню,  або  ображає  його учасників.



Не «годувати» ботів і тролів, 
ознаками яких є:

• картинка, неякісне або крадене фото на аватарці​;

• імена не схожі на справжні, мало особистої інформації​;

• мало або дуже багато друзів​;

• друзі – подібні акаунти, працюють групами​;

• завелика або замала активність, однотипні пости і коментарі​;

• максимально образливі і агресивні коментарі​;

• багато граматичних помилок​;

• мало реакцій під аватаркою, коментарів під постами​;

• сторінку не тегають інші​;

• основна активність – у конкретні години («робочий час»);

• не відповідає на приватні повідомлення.



Як поводитися з ботами та тролями?

• Не вступати в дискусію;

• видалити з друзів;

• поскаржитися на фейковий акаунт або на мову 
ворожнечі;

• викрити його у коментарях (після скарги);

• на особистій сторінці – блокувати і банити;

• на офіційній сторінці чи у спільноті – попередити;

• про блокування за порушення правил спільноти;

• не додавати до друзів підозрілі акаунти.



• TrollessUA — цей плагін допомагає вираховувати 
тролів у Facebook

• MetaBot for Twitter — цей плагін для Twitter

Як працює? Волонтери самі або за рекомендацією 
користувачів знаходять і вносять фейсбук-профіль у базу 
тролів.

Всі підозрілі акаунти перевіряють вручну на 
відповідність «ознакам троля»

Як виявити бота чи троля в соцмережі?

https://chrome.google.com/webstore/detail/trollessua/ccnabnlppmpeoadjfibfbdnpbfbhnkbl
https://chrome.google.com/webstore/detail/metabot-for-twitter/cooadmmiojjmmfifkcainbnmhghfcbfi/related


Алгоритм створення інфовкидів

Перевіряйте 
інформацію на 
офіційних 
джерелах! 

Не ведіться на 
всіляких 
«інсайдерів» 
та 
псевдоекспертів!



https://filter.mkip.gov.ua/



Вісім постів, які зараз тільки шкодять:

• «Достовірна інфа, яку сказали знаючі люди від сина маминої 
подруги: сьогодні в Києві/Харкові/Львові буде хімічна 
атака/наступ/місто заллють ракетами. Виїжджайте терміново»

• «Ці козли переселенці/біженці втекли, і ще й просять 
допомоги/житла/інформації/волонтерської 
допомоги/моральної допомоги. Зрадники, хай радіють, що не 
під обстрілами»

• *Десь там дуже погано, терміново потрібна допомога, 
прочитав про це пост, скопіював дослівно без вказання 
джерела, розбирайтеся*

• «Ті, хто виїхав у безпеку — ви взагалі робите щось? Робіть!»
• Пости з хейтом Зеленського
• «Все дуже погано, ми програємо, але нам про це не говорять»
• *Копіює новину з якогось ЗМІ або ТГ-каналу, без вказання 

джерела. Коли питають, звідки інфа, і чи це не фейк — людина 
каже, що всі питання до цього ЗМІ*

• «Будь-яка інфа з подачею, що «це приховують», «це нікому не 
кажуть», «джерело у вищих колах стопудово по секрету 
повідомило», «ми всі не здогадуємося, а насправді отак»

Авторка: Тетяна Гонченко, https://detector.media/blogs/article/197233/2022-03-06-visim-typiv-dopysiv-yaki-zaraz-tilky-shkodyat/



Пропаганда

Завідома неправдива інформація чи 
маніпуляція з наміром нашкодити, що має 
системний характер

Дезінформація

Латиною «те, що має бути поширене».

Це цілеспрямоване поширення ідей та 
моделей поведінки серед широких мас 
населення з метою формування поглядів 
та спрямування поведінки для досягнення 
результату

Місінформація
Помилкова, неточна інформація без
наміру зашкодити

Малінформація
Правдива інформація, персональні дані 
про особу чи організацію, які навмисно 
поширюють з наміром зашкодити



Хто може займатися пропагандою:

•Уряди
•Політичні партії та лідери
•Бізнес (реклама)
• Громадські та міжнарожні організації
•Церква
•Будь-які особи чи групи осіб

Пропаганда застосовується для:

•армії своєї країни 
•армії країни-ворога
• громадян своєї країни
•жителів країни-противника



СТЕРЕОТИПИ 
усталене ставлення до подій, вироблене на основі 

порівняння їх з внутрішніми ідеалами

НАВІШУВАННЯ ЯРЛИКІВ
(МОВА ВОРОЖНЕЧІ)

практикування агресивних висловлювань, які принижують 
чи дискредитують людину або групу осіб 

за певною ознакою



•Як можна протидіяти пропаганді 
держави-агресора? 

● визначте емоції, які викликає у вас повідомлення;

● поставте собі запитання: на кого спрямоване повідомлення, 
з якою метою створене, кому це вигідно, до яких дій воно 
спонукає;

● відокремте факти від суджень;

● перевірте аргументи, наведені у повідомленні;

● покращуйте свої знання за принципом «освіта впродовж 
життя».



Very Verified: онлайн-курс з медіаграмотності 

• українською

• англійською

• російською 

https://verified.ed-era.com/ua

Дистанційний курс «Верифікація в Інтернеті»

Курс для журналістів «Як розуміти соціальні мережі»

Більше ресурсів на сайті Хмельницької міської бібліотечної системи 

Курс «Медіаграмотність для освітян»

Курс «Інформаційна гігієна. Як розпізнати брехню в 
соцмережах, в інтернеті та на телебаченні»

https://vumonline.ua/course/verification-in-the-Internet/
https://vumonline.ua/course/how-to-understand-social-networks/
https://www.cbs.km.ua/?dep=review&w=show_review&dep_up=0&dep_cur=82&review_id=49
https://courses.prometheus.org.ua/courses/course-v1:CZ+MEDIA101+2018_T3/about?fbclid=IwAR0MZVXRcAIo9t6jctJEpywHfWbdrW6eWLZvaW3dXGEUhqQGMleTaVNGYwI
https://courses.prometheus.org.ua/courses/course-v1:Prometheus+IH101+2021_T3/about?fbclid=IwAR3y4O6DXe1j3GXQ751MpDZDbhTUcM8zZwLoSrBX7S-Gn-e9PXAy6wOUX5Q


Рекомендовані книги:
• Дмитро Кулеба «Війна за реальність. Як перемагати у світі фейків, правд і 

спільнот»**

• Пітер Померанцев «Це не пропаганда. Подорож на війну проти реальності», «Нічого 
правдивого й усе можливо»**

• Оксана Мороз «Нація овочів? Як інформація змінює мислення і поведінку 
українців»**

• «Довіряй, але перевіряй. Медіаграмотність в українському суспільстві»

• Катя Сіль «Ніта. Ховайтесь, фейки світу» (для дітей)

• «Фабрика новин» – комікс від ГО Інтерньюз-Україна

• Пітер Сінгер, Емерсон Брукінг «Війна лайків. Зброя в руках соціальних мереж»

• Луї Стовелл «Життя онлайн. Як уберегтися від кібербулінгу, вірусів та інших халеп в 
інтернеті Чи знаєте ви, як почуватися захищеними в інтернеті?»

• Марина Кафтан «Історія брехні. Як ми обманюємося»

• Марк Гудман «Злочини майбутнього»

• Георгій Почепцов «Виртуальные войны. Фейки»**, «Войны новых технологий»**, 
«Пропаганда 2.0»**

• Девід Патрикаракос «Війна у 140 знаках. Як соціальні медіа змінюють конфлікти у 
ХХІ столітті»

• Микола Давидюк «Як працює путінська пропаганда»

**Yakaboo у своєму застосунку на період війни відкрила доступ до електронних книг

https://issuu.com/pictoric.ua/docs/book_media
https://filter.mkip.gov.ua/wp-content/uploads/2021/12/nita-block-200-200mm-roz.pdf
https://filter.mkip.gov.ua/wp-content/uploads/2021/11/comic-book_ukr-2.pdf


• «Фільтр» Національний проєкт з медіаграмотності 
https://filter.mkip.gov.ua/

• Центр протидії дезінформації

• ДІЯ. Цифрова освіта. Освітній серіал 
https://osvita.diia.gov.ua/courses

• Детектор медіа https://detector.media/

• Проект StopFake https://www.stopfake.org/ru/glavnaya-2/

• Нота Єнота https://www.facebook.com/notaenota1/

• Мінзмін (YouTube-канал) 
https://www.youtube.com/channel/UCMnEHSfrHB0QYqLXnl
3Ah-g/featured

• Проєкт з медіаграмотності «СИТО»

Рекомендовані Інтернет-джерела:

https://filter.mkip.gov.ua/
https://cpd.gov.ua/?fbclid=IwAR1Md2laCjy4mgOhX_7fFetCszo2AHTK3nbM1uvFScO2zzC06valQMPW7bE
https://osvita.diia.gov.ua/courses
https://detector.media/
https://www.stopfake.org/ru/glavnaya-2/
https://www.facebook.com/notaenota1/
https://www.youtube.com/channel/UCMnEHSfrHB0QYqLXnl3Ah-g/featured
https://www.cbs.km.ua/?dep=review&w=show_review&dep_up=0&dep_cur=82&review_id=68

