
ЦИКЛ ТРЕНІНГІВ 
ІНФОРМАЦІЙНА ТА КІБЕРБЕЗПЕКА



Тренінги організувала 

Українська бібліотечна асоціація у партнерських 
бібліотеках у Вінниці, Запоріжжі, Львові, Тернополі та 
Хмельницькому в межах проєкту «Цифрові, 
інклюзивні, доступні: підтримка цифровізації 
державних послуг в Україні» (Проєкт підтримки Дія), 
що впроваджується 

ПРООН в Україні за підтримки Швеції



МЕТА ПРОЄКТУ 
ІНФОРМАЦІЙНА ТА 
КІБЕРБЕЗПЕКА

• допомогти учасникам впевнено орієнтуватися в насиченому 
інформаційному просторі;

• розпізнавати маніпуляції та неправдиві дані, що поширюються через 
інтернет, соціальні медіа, месенджери; 

• захищати власні персональні дані й протидіяти інформаційним 
загрозам;

•  долучитися до інформаційної оборони України. 



Інформаційна та кібербезпека в 
месенджерах



Наша мета сьогодні: 
навчитися безпечно 
користуватися 
месенджерами та споживати 
офіційну інформацію. 



Проблема
- захищеність 

персональних 
даних

- інформаційна війна

- використання 
“найбезпечніших” 
месенджерів

- “фейки”, “вкиди”, 
дезінформація



Що таке месенджер?

Человек 2 3

Це програма, мобільний 
додаток або веб-сервіс для 
миттєвого обміну 
повідомленнями.



Якими месенджерами користуються українці

WhatsApp

Telegram

Viber
Facebook

73,6%42,7%31,6%25,3%



Рішення

- критично сприймати інформацію

- користуватися тільки офіційними або 
незалежними джерелами інформації

- надійно захищати персональні дані, не 
поширювати їх третім особам через 
месенджери

- взяти за правило, що безпечних 
месенджерів не існує

- не ігнорувати можливі методи захисту



Автентифікація — це процес підтвердження особи 
для доступу до комп'ютерної системи або онлайн-
обліковки. двофакторна автентифікація — це 
додатковий рівень безпеки, окрім вашого пароля або 
PIN-коду.



Июнь 20XX Октябрь 20XX

Двофакторна автентифікація. Telegram









За бажанням, введіть email для скидання 
паролю. Варто використовувати лише 
захищену пошту, на якій також налаштовано 
двофакторну аутентифікацію. Ви можете 
пропустити додавання пошти, але тоді не 
зможете відновити доступ до свого облікового 
запису в разі, якщо забудете пароль.



Конфіденційність та приватність

Налаштування -> Приватність і безпека



Двофакторна автентифікація. WhatsApp





ввести та повторити 6-значний PIN-код

За бажанням, введіть 
email для скидання PIN-
коду. Варто 
використовувати лише 
захищену пошту, на якій 
також налаштовано 
двофакторну 
аутентифікацію. Ви 
можете пропустити 
додавання пошти, але 
тоді не зможете 
відновити доступ до 
свого облікового запису в 
разі, якщо забудете PIN-
код.



Офіційні канали для отримання інформації

Офіс Президента України

Генеральний штаб Збройних сил України

Міністерство оборони України

ДСНС України

Укрзалізниця

https://www.facebook.com/president.gov.ua
https://www.facebook.com/GeneralStaff.ua
https://www.facebook.com/MinistryofDefence.UA
https://www.facebook.com/MNS.GOV.UA
https://t.me/UkrzalInfo






Домашнє завдання

1) Встановити месенджер Signal;
2)     Створити обліковий запис;
3)     Знайти мене за номером телефону
+380507746346;
4)     Написати мені повідомлення.


