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КІБЕРВІЙНА

Кібервійна — використання 
Інтернету й пов'язаних з ним 
технологічних і інформаційних 
засобів однією державою з 
метою заподіяння шкоди 
військовій, технологічній, 
економічній, політичній та 
інформаційній безпеці та 
суверенітету іншої держави.



Які збитки світової економіки 

від хакерських атак?

???????? $



“Збитки світової економіки від хакерських атак у 2021 році 

склали $9 трлн.”
директор департаменту міжнародної інформаційної безпеки МЗС Андрій Крутських.

9 000 000 000 000$



Чому такі великі збитки?





Види кібератак 
в інтернеті



ВАНДАЛІЗМ
Вандалізм —
використання хакерами
інтернету для 
паплюження інтернет 
сторінок, заміни змісту 
образливими чи 
пропагандистськими 
зображеннями.

https://uk.wikipedia.org/wiki/%D0%92%D0%B0%D0%BD%D0%B4%D0%B0%D0%BB%D1%96%D0%B7%D0%BC
https://uk.wikipedia.org/wiki/%D0%92%D0%B0%D0%BD%D0%B4%D0%B0%D0%BB%D1%96%D0%B7%D0%BC
https://uk.wikipedia.org/wiki/%D0%A5%D0%B0%D0%BA%D0%B5%D1%80




ПРОПАГАНДА
Пропаганда —
розсилка звернень 
пропагандистського 
характеру, або 
вставка пропаганди в 
зміст інших інтернет 
сторінок.

https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%BF%D0%B0%D0%B3%D0%B0%D0%BD%D0%B4%D0%B0




ЗБІР ІНФОРМАЦІЇ

Збір інформації —
зламування приватних 
сторінок чи серверів для 
збору секретної 
інформації чи її заміни на 
фальшиву, корисну іншій 
державі.





ВІДМОВА СЕРВІСУ (DоS атаки)

Відмова сервісу —
атаки з різних 
комп'ютерів для 
унеможливлення 
функціонування сайтів 
чи комп'ютерних 
систем.

https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%B4%D0%BC%D0%BE%D0%B2%D0%B0_%D1%81%D0%B5%D1%80%D0%B2%D1%96%D1%81%D1%83




Втручання в роботу обладнання

Втручання в роботу 
обладнання — атаки на 
комп'ютери, які займаються 
контролем над роботою 
цивільного чи військового 
обладнання, що призводить 
до його відключення чи 
поломки.





Атаки на об'єкти критичної інфраструктури

Атаки на об'єкти критичної 
інфраструктури — атаки на 
комп'ютери, які забезпечують 
життєдіяльність міст, їх 
інфраструктури, таких як 
телефонні системи, 
водопостачання, 
електроенергії, пожежної 
охорони, транспорту тощо.

https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D1%80%D0%B0%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B0
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D1%80%D0%B0%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%82%D1%83%D1%80%D0%B0
https://uk.wikipedia.org/wiki/BIM
https://uk.wikipedia.org/wiki/%D0%90%D0%A2%D0%A1




Статистичні дані
85% порушень кібербезпеки спричинено людським фактором. (Verizon)

94% усіх шкідливих програм доставляється електронною поштою. 
(CSO Online)

Атаки програм-здирників відбуваються кожні 10 секунд, (Група 
ІнфоБезпеки)

71% усі кібератаки мають фінансову мотивацію (за ними слідує 
крадіжка інтелектуальної власності, а потім шпигунство). (Verizon)

Щорічні світові витрати кіберзлочинності оцінюються в $ 10.5 трлн 

до 2025 р. (Кібербезпека підприємства)



Сила сторін



VS



Свіжі новини 

«Цього тижня ІТ-армії вдалося встановити рекорд за кількістю 
атакованих російських онлайн-сервісів. З 23 до 29 травня було 
атаковано більш як 800 російських онлайн-ресурсів», – йдеться в 
повідомленні.

Зокрема, на рахунку бійців ІТ-армії України:
- Банки.
- Мікрофінансові організації.
- Біржі.
- магазину застосунків RuStore.
- Страхові сервіси.
- Російські ЗМІ.



Статистичні дані



Телеграм канал “Cyber ARMY KHM”



Телеграм канал “IT Army of Ukraine”

“Людина може виділити 10 хвилин в 
день, щоб блокувати “оркськські” 
акаунти і блоркувати неправдиву 
інформацію, щоб якомога швидше 
наблизити перемогу.”

Дар'я Павлишинець координатор “Cyber ARMY KHM”



А що я можу зробити?



Боротьба з російською дезінформацією 
через огляди ресторанів Google



Відгуки Google maps

28 лютого в в Twitter-акаунті 
@Konrad03249040 з’явився допис: 
«Долучайтеся: знайдіть 
випадковий 
магазин/кафе/ресторан у Росії у 
великому місті на google maps і 
напишіть у огляді, що насправді 
відбувається в Україні. Будь 
ласка, поширюйте ідею».







Блокування 
пропагандистских медіа





TikTok







YouTube













Поскаржитись на відео -
безпечно



DDoS атака



Distributed Denial of Service attack (DDoS) 

Distributed Denial of Service attack 
(DDoS) - це комплекс шкідливих дій, 
спрямований на доведення до 
відмови обчислювальної системи. Під 
час такої атаки хакера доступ до 
ресурсу обмежений (або зовсім 
відсутній) для звичайних 
користувачів. Сьогодні DoS/DDoS 
атаки — поширена практика, тому 
що легко виводять з ладу більшість 
систем, практично не залишаючи 
слідів виконувача.



Яка різниця між “флудом” і DDoS

Існує подібне поняття "флуд". 

Відмінність із DoS полягає в 

тому, що при флуді канал 

забивається величезною 

кількістю непотрібної 

інформації, а при DoS — у 

пакетах міститься свідомо 

некоректна інформація, щоб 

сервер не міг її обробляти.







Як це відбувається в РЕАЛЬНОСТІ?



Дисклеймер

Презентація створена виключно в 
навчальних цілях!

DDoS-атаки можуть бути небезпечними 
в руках не підготовленої людини!





Безпечний  
варіанти DDoS-

атаки для
не “айтішніків” 



Безпечний браузер із встроенным Vpn

https://www.torproject.org/ru/download/


DDoS сайти

Без VPN не заходити

Посилання - DDoS Гра

Посилання - DDoS платформа

https://playforukraine.org
https://stop-russian-desinformation.near.page


Безпечний  
варіанти DDoS-

атаки для
айтішніків



Навчальний сайт  з програмою для DDoS атак

Посилання

Відео-курс для DDoS атак

Посилання

https://help-ukraine-win.com.ua/
https://youtu.be/eA0S3p4nakQ


ЄВорог







http://www.youtube.com/watch?v=hRJPyIh_3gs


Знаходження окупанта 
через нейронні мережі





Сайти для пошуку людей

Посилання - для тих, хто зареєстрований в 

ВК, INSTAGRAM

Посилання - пошук по всьому Інтернету 

(платна)

https://search4faces.com/
https://d.identigraf.center/




Telegram-канал “IT армії”

Посилання - IT Army of Ukraine

Посилання - Cyber Army Khm
@itarmyikraine2022”        

https://t.me/+4nt7tucfv-05OTky
https://t.me/itarmyofukraine2022

